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Preisaufgabe

Der Klartext lautet:

"It has been witnessed in history that every advance of encryption has been defeated by ad-
vances in hacking. In particular, with the advent of Shor's factoring algorithm, most of the
currently used cryptographic infrastructure will be defeated by quantum computers. On the
contrary, quantum key distribution (QKD) o�ers unconditional security ensured by the law of
physics. QKD uses the fundamental unit of light, single photons, encoded in quantum super-
position states which are sent to a distant location. By proper encoding and decoding, two
distant parties share strings of random bits called secret keys. However, due to photon loss in
the channel, the secure QKD distance by direct transmission of the single photons in optical
�bers or terrestrial free space was hitherto limited to a few hundred kilometers. Unlike classical
bits, the quantum signal in the QKD cannot be noiselessly ampli�ed owing to the quantum
no-cloning theorem. The main challenge for a practical QKD is to extend the communication
range to long distances, ultimately on a global scale. A promising solution to this problem is
exploiting satellite and space-based links. That way, one can conveniently connect two remote
points on Earth with greatly reduced channel loss because most of the photons' propagation
path is in empty space with negligible loss and decoherence."
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Die Periode ergibt sich z.B. indem man immer gröÿere Abschnitte mit ⊕ addiert. Hat man die
richtige Periodenlänge erreicht, so kürzt sich das OTP heraus. Dies erkennt man dadurch, dass
dann ein Text entsteht, der dem ⊕ zweier natürlicher Texte in englischer Sprache entspricht.
Dies kann man z.B. überprüfen indem man auf ein verschwindendes 8tes Bit testet oder den
Koinzidenzindex ansieht.

Anschlieÿend kann man mit häu�gen Bi-, Tri-, Multigrammen erste Wörter heraus�nden und
ggf. manuell ergänzen. Je gröÿer dieses "Wörterbuch" ist auf das man überprüft, desto mehr
Wörter des Klartextes wird man �nden. Es bleibt jedoch zumeist ein Restanteil an verschlüs-
seltem Text, den man dann aber leicht erraten kann. In diesem Fall genügt es jedoch einen
genügend langen Text (z.B. eine geeignete Kombination von 3 oder 4 Wörtern) zu �nden und
mittels einer kurzen Onlinesuche dem gesuchten Abschnitt des Artikels "Satellite-relayed inter-
continental quantum network" zuzuordnen.
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