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Aufgabe 9

a) Wir berechnen
1 1 1
IP)plam czpher a, A Z Pplam Pkey(k) g Z = E
kel
Ek((l):A
1

1
Pplain,cz'pher(aa B) = ]P)plain,cipher(a7 O) = 67 Pplain,cipher(aa D) =0

ﬁ7
1
]P)plain,cipher(bu A) = IP)plain,ciphe?"(b7 B) = ]Pplain,cipher(bu C) = IP)plan'n,cipher(b7 D) = E
1
Pplain,cipher(ca A) = Pplain,cipher(ca B) = Ea ]P)plain,cipher(ca C) = O, Pplain,cipher(ca D) = 6

Da  jeder Wert in der Tabelle 3-fach vorkommt gilt weiter
Peipher(Y) = D wep ek Pptain(2)Prey(k) = 5 = 1,Vy € C und weiter

By (z)=y
Porain.cipher(a, A) 1 1 1
P winleinher A) — plain,cipher U, _ - . _ =
plainiipher (1| 4) Peipher (A) 2°4 3
1 2
Pplain|cipher(a'|B) = §7 ]P)plain|cipher(a‘o) = 5’ Pplain\cipher(a’D) =0
1
Pplain|ciphe7‘(b|A) = ]Pplain|cipher(b|B> = Pplain,cipher(b|c) = Pplam,cipher(b‘D) - g
1 2
Pplain\cipher(dA) = ]P)plaz'n|cipher(C’B) = §> Pplain,cipher(dC) = 07 Pplain\cipher(dD) = g

Da aber z.B.
Pplain,cipher(aa D)
]P)cipher (A)

ist das System nicht perfekt im Sinne von Shannon.

- IF)plam (CL)

1
Pplain|cipher(a|D) - =0 7£ g

Notwendige und hinreichende Bedingung, dass das System fiir jede Verteilung der Klar-
texte sicher ist, ist dass in jeder Zeile nur verschiedene Buchstaben auftreten. Tritt
in jeder Zeile jeder Buchstabe einfach auf, so gilt Puain.cipher(T,y) = %Pplam(x) und

IP)Cipher(Z/) — %LZ:EEP,HICGIC ]P)plain<x) - %7 also
Ey(z)=y

IP)plain,ciphe'r (‘737 y)
]Pcipher (y)
Angenommen ein Buchstabe ¥ tritt nicht auf, dann gilt Ppiuin cipher (2,7) = 0 # Ppigin(2)

fiir mindestens ein z.

Bemerkung. Man beachte, dass man nur ein Kryptosystem erhilt, wenn in jeder Spalte
verschiedene Buchstaben stehen.

]Pplain\cipher (ﬂffy) = - ]Pplain(x)-



Aufgabe 10

Man beachte

Pplaini,cipheri (ajia Z/z) = Z ]P)plaim (wi)Pkeyi (kz> .
k; €IC;
By, (xi)=y;

Fiir das Produktsystem gilt

Pplainx,cipherx (xl X T2,Y1 X y2)

= Z Pplainl (Il)PPlaiM (IQ)P]%ZA (kl)Pkew (kQ)
1=1,2:k;€K;
By, (zi)=y;

= Y Potaim (11)Prey (k1) Y Priaia(22)Preys(k2)

kieky koo
By, (z1)=y1 Eyy (v2)=y2
und
]P)cipherx (yl X yQ)
= E : Ppiaing (xl)Pplamz (x2)Pkey1(k1)]P)key2 (k2)
1=1,2:2;,€P;
ki€, By, (z:)=y;
= E Pptaing (71)Prey, (k1) E  Piaing (72) Prey, (k2)
1 EP1,k1EK] r2E€P2,ka €
Ey, (z1)=y1 Epy (z2)=y2
Also

Pplainx,cipherx (Il X $2|y1 X y2)
Pplainx,cipherx (Il X Z2,Y1 X y2)
]Pcipherx (yl X y2)

(Z ki1€K1 IP)10laz‘n1 (xl)lp)keyl (kl)) (Z ko €2 PplainQ (xQ)Pkeyg (kQ))

Ey, (z1)=y1 Ey, (z2)=y2

(Ztm €P1,k1€K1 ]Pplainl (xl)]P)kegﬂ (k1)> (ZIL’Q EPa, ka2 ]Pplaing ($2)Pkey2 <k2)>

By (z1)=y1 By (v2)=y2
- Pplainl ,ciphery (‘7:17 yl) ]P)plamg,cipherg (.%2, y2)
]P)cipherl (3/1 ) ]Pcipherg (y2>

- IP)plainl ($1)Pplain2 ($2) = ]P)plainx (z1xx2)

und wir erhalten perfekte Sicherheit auch im Produktsystem.

Aufgabe 11

Ist z.B. y = 0 gegeben, dann folgt daraus x = 0 und somit Ppsinjcipher(z = Oly = 0) = 1 #
Pptain(r = 0) = 1 =37 o Pptain(r) < 1. Oder umgekehrt Ppiginjcipher (T|y = 0) = 0 < Ppjgin(2)
fiir alle z # 0.



Aufgabe 12

a) Wir haben (]X ) Moglichkeiten die verschwindenden Stellen auszuwéhlen. Offensichtlich

bleibt die Anzahl der verschwindenden Stellen unter Permutation gleich, also E.(P;) =
Cl = Pl-

b) Sei x = (z1,...,2n5) € P1,y = (y1,...,yn) € C1. Man beachte, es gibt (unabhingig von
x € Py und y € C;) genau (n!)? Permutationen, die die Menge {1 < i < N : x; # 0} auf
die Menge {1 < j < N :y; # 0} abbilden. Wir miissen Pyqin|cipher (2|y) berechnen. Es ist

-y 3 (n!)?

Pplam czpher x y ]P)pla”m Pkey N' ]P)pla”m = TPplain (.T)
ceSN ceSN ’
o(z)=y o(z)=y

und

1
]Pcipher (y) = Z ]P)plain<x>]P)key(U) = ﬁ Z ]P)plain(x) =

r€P1,0ESN ’ z€P1,0ESN ' TPy
o(x)=y o(z)=y

plain

Folglich erhalten wir perfekte Sicherheit:

|
]P)plain,cipher(xay) _ %Pplain(l’>

=P lain ({E)
Pcipher (Z/) (7;\[—')'2 P

]P)pl(m'n|cipher (IE ‘ y) =

Man beachte, dass das Ergebnis unabhéngig von der auf P; gewihlten Verteilung gilt.



