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Aufgabe 41

Sei N = pq ein RSA-Modul (p # ¢ ungerade Primzahlen) und e > 3 ein Verschliisselungs-
Exponent fiir N, d.h. ged(e, ¢(N)) = 1. Mit A(N) :=lem(p—1,¢—1) (Ilem = least common
multiple) werde d’ definiert durch

ed =1 mod A\(N).
Man zeige, dass d’' als Entschliisselungs-Exponent benutzt werden kann, weil

2°? = g fiir alle € Z/N.

Wie verhélt sich d’ zum Entschliisselungs-Exponenten d, der durch ed = 1 mod p(N)
definiert ist?

Aufgabe 42

Sei N = pq ein RSA-Modul und e ein zugehériger Verschliisselungs-Exponent. Man beweise,
dass die Verschliisselungs-Funktion

E:7Z/N — Z/N, x+w— E(z)=a2°mod N
genau

m:=(l+gedle—1,p—1))(1+ged(e—1,g—1)) =9
Fixpunkte besitzt, d.h. Elemente x € Z/N mit E(x) = x.

Aufgabe 43

Man betrachte das Mini-RSA-System mit Modul N = 63383 und Verschliisselungs-Expo-
nent e = 7. Dieses RSA-System wurde fiir eine AscIii-Bigramm-Substitution

Z%SG > (a,b) = (d,V') € Z§56
benutzt, die durch
r:=a-256+0, y:=a°modN, y=a-256+10

definiert ist. Ein Klartext der Lange 8 Bytes wurde damit verschliisselt. Man entschliissele
den entstandenen Geheimtext:

B2F9 D13C CDC7 2083




Aufgabe 44
a) Man zeige, dass g = 3 eine Primitivwurzel modulo der Primzahl p = 4231 ist

b) Alice und Bob vereinbaren mit dem Diffie-Hellman-Verfahren einen gemeinsamen Schliis-
sel bzgl. (p,g) = (4231, 3).

Alice sendet an Bob a = ¢® = 408 mod p und Bob sendet an Alice b = ¢” = 1043 mod p.

Der gemeinsame Schliissel K = ¢*° wird wie folgt zur Erzeugung eines Byte-Stroms
(w1, us, us,...), u; € /256, verwendet: Mit

13 10
Up=K'modp=> ;2 by €{0,1}, sei w;:=» by2~>
j=3

J=0

Bob addiert das Pseudo-One-Time-Pad (u,us,...,u3) mit bitweisem XOR zu einem 13
Byte langen Ascir-Klartext und sendet den entstandenen Geheimtext

3DEE 21AE 63A9 7428 8CEB F704 3C

an Alice. Man berechne K und entschliissele den Geheimtext.
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