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1 Algebraische Grundlagen

1.1 Teilbarkeit in Integrititsbereichen
Definition 1.1.1 Sei R ein kommutativer Ring mit 1.
(a) R heifit nullteilerfrei, falls fiir alle z,y € R gilt:
zy=0 = x =0 oder y =0.
Man nennt dann R auch einen Integritétsbereich.

(b) u € R heifit Einheit, falls es ein v € R mit uv = 1 gibt. Mit R* bezeichnen wir die Menge
der Einheiten.

(¢) Zwei Elemente z,y € R heilen assoziiert, falls es eine Einheit © € R* mit = uy gibt. Wir
schreiben dann x ~ y.

Satz 1.1.2 Sei R ein Integritétsbereich und =,y € R\ {0}. Dann gilt:
zlyundy|z < x~y.
Definition 1.1.3 Sei R ein Integritdtsbereich und z1,...,z, € R.
1. Ein Element d € R heifit ggT von z1,...,x,, falls gilt:

(a) d|z; firi=1,...,n.
(b) Fiir jedes Element d’ € Rmit d’ | z; firi=1,...,n gilt d' | d.

Remark 1.1.4 Zwei ggT sind zueinander assoziiert.
Definition 1.1.5 Ein Integritétsbereich heifit euklidischer Ring, falls es eine Funktion
B: R\{0} — No
gibt, so daf} gilt: Fiir je zwei Elemente z,y € R, y # 0, gibt es Elemente ¢, € R so dafl
x =qy+r mit r =0 oder B(r) < B(y).
Satz 1.1.6 In einem euklidischen Ring R existieren grofite gemeinsame Teiler.

Definition 1.1.7 Eine nicht-leere Teilmenge I eines kommutativen Rings R heif3t Ideal, falls gilt:

1. I ist eine additive Untergruppe.



2. Firallex € I,a € Rgilt ax € I.

Definition 1.1.8 1. Seien z1,...,2, € R. Dann nennt man
n
(1,...,2pn) := Rx1 + ... Rx, = {Zaixi | a; € R}
i=1
das von x4, ..., z, erzeugte Ideal. Fiir x € R nennt man (x) das von z erzeugte Hauptideal.

2. Ein Hauptidealring ist ein nullteilerfreier Ring, in dem jedes Ideal ein Hauptideal ist.
Satz 1.1.9 Jeder euklidische Ring ist ein Hauptidealring.

Satz 1.1.10 Sei R ein Integritétsbereich.

1. Fiir x,y € R gilt:
|y <= (y) C (2).

2. z,y € R\ {0} sind genau dann assoziiert, wenn (z) = (y) gilt.

3. Fiiru € R gilt:
uw€ R* < (u)=R.

Satz 1.1.11 Sei R ein Hauptidealring und seien x1, . ..,x, € R\ {0}. Sei (x1,...,2,) = (d). Dann

ist d ein ggT' von x1, . . ., x,. Insbesondere existieren gréfite gemeinsame Teiler in Hauptidealringen.

1.2 Primfaktorzerlegung
Definition 1.2.1 Sei R ein Integritétsbereich.

1. Ein Element a € R\ (R* U {0}) heit irreduzibel, falls es keine Zerlegung a = xy mit
z,y € R\ R* gibt.

2. Ein Element a € R\ (R* U {0}) heiBt prim, falls fiir alle a,b € R gilt:

plab = plaoderp]|b.

Satz 1.2.2 Sei R ein Integritédtsbereich. Dann gilt:
1. Jedes Primelement ist irreduzibel.

2. Im HIR gilt auch die Umkehrung.

Satz 1.2.3 Sei R ein HIR und ay,as,as,... € R erfiille a;y; | a; fiir alle i > 1. Dann gibt es ein
10, so daB a; ~ a;, fiir alle ¢ > 1o gilt. Wir sagen, die Kette wird stationdr.

Satz 1.2.4 Im HIR ist jede Nicht-Einheit a # 0 Produkt von endlich vielen Primelementen. Die
Zerlegung ist bis auf Reihenfolge und Assoziiertheit eindeutig.

Wir wiahlen nun in jeder Klasse von assoziierten Primelementen einen Vertreter p und bezeichnen
diese Menge mit P. Dann kann man jedes a € R\ {0} eindeutig in der Form

a=u- Hpvp(a)

p€EP

mit u € R* und v,(a) € Ny schreiben. Es gilt dabei v,(a) = 0 fiir fast alle p.



1.3 Der Restklassenring Z/mZ

Definition 1.3.1 Sei R ein Integritédtsring und I C R ein Ideal. Zwei Zahlen z,y € R heiflen
kongruent modulo I (in Zeichen: x =y (mod 1)), falls z —y € I. Die Menge der Aquivalenzklassen
bezeichnen wir mit R/I.

Fiir R = Z und I = mZ ist ein Vertretersystem gegeben durch die Menge {0,1,2,...,m — 1}. Es
gilt:
x=y (modI) <= x und y lassen bei Teilung durch m den gleichen Rest.

Wir schreiben auch Z fiir die Restklasse von  modulo I, d.h. Z = x + I. Die Menge der Aquiva-
lenzklassen R/I wird durch

Tty =x+y, T -Yy:=T-y
zu einem kommutativen Ring.
Satz 1.3.2 1. (Z/mZ)* = {7 | ggT(x,m) = 1}.

2. Falls ggT(x,m) > 1 gilt, so ist T ein Nullteiler in Z/mZ.

Man beachte, dafl man mit dem erweiterten euklidischen Algorithmus entscheiden kann, ob z € Z
modulo m invertierbar ist, und gegebenenfalls kann man dann auch z~! berechnen.

Folgerung 1.3.3 Z/mZ ist genau dann ein Kérper, wenn m eine Primzahl ist.

Satz 1.3.4 (Chinesischer Restsatz) Sei m > 1 und m = my ---m, mit paarweise teilerfremden
ganzen Zahlen m; > 1. Dann ist die kanonische Abbildung

¢ Z/mZ — Z/miZ X --- X Z/m,Z,
x+mZ — (x+miZ,...,x+m.7Z),
ein Ringisomorphismus.
Mit Hilfe des erweiterten euklidischen Algorithmus 148t sich die Umkehrabbildung zu ¢ berechnen.

Folgerung 1.3.5 Sei m € Z~q und
m = plfl e plzb

die Primzahlzerlegung von m. Dann gilt

z/mZ ~ []z/v}z,
=1

S

(Z)mZ)*  ~ H(Z/pfiz)x.

i=1
Definition 1.3.6 Fiir m € Z~( setzt man
o(m) = |{k |0 < k < m, ggT(m, k) = 1} = | (Z/mZ)" |.
Man nennt ¢ die Eulersche p-Funktion.
Satz 1.3.7 1. Seien m,n € N zueinander teilerfremde natiirliche Zahlen. Dann gilt:
p(mn) = o(m)p(n).
2. Sei m = p” eine Primzahlpotenz. Dann gilt:

(") = (p—1)p~ 1.

3. Sei m = p]fl ... p¥s die Primzahlzerlegung von m. Dann gilt:

S

p(m) = [T = V"

i=1



1.4 Abelsche Gruppen und einfache Anwendungen

Wir erinnern an einige grundlegende Definitionen und Resultate. Sei G eine Gruppe. Dann be-
zeichnet fiir g € G
ord(g) := min{k € N | g* = ¢} € NU {0}
die Ordnung des Elements g. Es ist dann ord(g) die Kardinalitét der von g erzeugten zyklischen
Untergruppe
(9) ={g" | k € Z}.

Ferner gilt fiir jede natiirliche Zahl n
g" =e < ord(g) | n.

Sei ord(g) = n < co. Dann gilt:
Aut({g)) ~ (Z/nZ)™ .
Insbesondere also
(9) = (") = ggT(k,n)=1.
Satz 1.4.1 Sei G eine endliche Gruppe und H < G eine Untergruppe. Dann ist |H| ein Teiler von
G-
Folgerung 1.4.2 (Satz von Lagrange) Sei G eine endliche Gruppe und g € G. Dann ist ord(g)
ein Teiler von |G|. Insbesondere gilt fiir alle g € G
g€l =e.

Folgerung 1.4.3 (Kleiner Satz von Fermat) Sei p eine Primzahl. Dann gilt fiir alle a € Z mit
ggT(a,p) =1
a? ' =1 (mod pZ).
Fiir alle a € Z gilt demnach a? = a (mod pZ).
Folgerung 1.4.4 Sei m € Z>5 und a € Z mit ggT(a, m) = 1. Dann gilt:
a?™ =1 (mod mZ).

Der “kleine Satz von Fermat” liefert einen probabilistischen Primzahltest. Fiir gegebenes N € N
wollen wir entscheiden, ob N eine Primzahl ist. Dazu testen wir fiir “viele” @ € {1,...,N — 1}, ob
die Kongruenz

oVl = (mod N)
erfiillt ist. Falls wir ein a finden, so dass die Kongruenz nicht erfiillt ist, so ist N mit Sicherheit keine
Primzahl. Andernfalls kénnen wir eigentlich keine Aussage treffen, aufler dass IV mit einer gewissen
Wahrscheinlichkeit eine Primzahl ist. Der interessierte Leser informiere sich in der Literatur iiber
die sogenannten Carmichael-Zahlen.
Fiir diesen Fermat-Primzahltest brauchen wir einen schnellen Algorithmus zur Berechnung von
a”~'mod N. Einen solchen haben wir (am Beispiel) kennen gelernt.

1.5 Die Struktur von (Z/ka)X

Satz 1.5.1 Sei p # 2 eine Primzahl und k € N. Dann ist (Z/ka) * zyklisch. Fiir p = 2 gilt:

(z/az)* = (=1),
(z/)2*2)" = (1) x(5), k>3

Folgerung 1.5.2 Fiir jede Primzahl p ist ¥} zyklisch.

Falls F; = (w), so nennen wir w eine Primitivwurzel modulo p. Die Menge der Primitivwurzel ist
dann gegeben durch {w* |1 <k <p—1,geT(k,p—1) =1}



1.6 Das quadratische Reziprozititsgesetz

Definition 1.6.1 Sei p # 2 eine Primzahl und a € Z eine zu p teilerfremde ganze Zahl. Dann

definiert man
(a> o {—i—l, fallsa =0 (mod p),

p —1, fallsa0 (mod p),

Falls p | a so setzt man hiufig (%) = 0.

Einfache Beopbachtungen:

a) (%) héngt von a nur modulo p ab.

b) Es gilt (%) (g) = (%’). Mit anderen Worten:

(5): @m — 1)

ist ein Gruppenhomomorphismus. Der Kern sind genau die Quadrate modulo p.
¢) Sei (Z/pZ)” = (w) mit einer Primitivwurzel w. Dann gilt fiir @ = w*

(a>:1 = 2]s,
p

beziehungsweise dazu dquivalent,

d) Es gilt in (Z/pZ)™:
O.-0=0 0 --0=-0, -0.-0=0

Satz 1.6.2 (Eulersches Kriterium) Sei p # 2 eine Primzahl und a € Z. Dann gilt:

aP=1/2 = (Z) (mod p).

Folgerung 1.6.3 (Ergénzungssétze) Sei p # 2 eine Primzahl. Dann gilt:
(a) (;1> _ (—1)-D/2 = +1, fallsp=1 (mod 4),

p —1, fallsp=3 (mod 4).
(b) (2) — (—1)#* /s = +1, fallsp =41 (mod 8),

p —1, fallsp= 43 (mod 8).

Satz 1.6.4 (Quadratisches Reziprozitéitsgesetz) Seien p # q zwei ungerade Primzahlen. Dann gilt:
(-
Py _ (2
q q

p=1. g-1 +1, fallsp=1 (mod4)oderg=1 (mod 4),
| -1, fallsp=3 (mod4)undq=3 (mod 4).

mit



2 Kryptographie

2.1 Definitionen und einfachste Beispiele

Definition 2.1.1 Ein Kryptosystem oder Verschliisselungsverfahren ist ein Fiinftupel
(P,C,K,&E,D) mit

1. P ist eine Menge und heifit Klartextraum (englisch “plain text”).
2. C ist eine Menge und heiit Chiffrenraum (englisch “cypher text”).

3. K ist eine Menge und heifit Schliisselraum (englisch “keys”). (Oftmals gibt es auch zwei
Schliisselriume, wenn die Schliissel zum Verschliisseln verschieden von den Schliisseln zum
Entschliisseln sind.)

4. € ={E): k € K} ist eine Menge von Funktionen
Ey: P —C.
Dies sind die Verschliisselungsfunktionen (englisch “encypher”).
5. D={Dy: k € K} ist eine Menge von Funktionen
E.:C—P.
Dies sind die Entschliisselungsfunktionen (englisch “decypher”).

6. Zu jedem e € K gibt es eine d € K, so dass fiir alle p € P gilt:
Da(Ee(p)) = p.

Ein Kryptosystem nennen wir symmetrisch, falls die Kenntnis des Schliissels e € K zum Ver-
schliisseln dquivalent zur Kenntnis des Schliissels d € K zum Entschliisseln ist.

Ein Kryptosystem nennen wir asymmetrisch, falls sich d nicht in “vertretbarer Zeit” aus e berechnen
la8t. Man kann dann e verdffentlichen und bezeichnet daher diese Verfahren auch als “Public-Key-
Verfahren”.

3 RSA (Rivest-Shamir-Adleman 1978)

1. Man wéhle zwei grofle Primzahlen p, ¢ und berechne N = pq.

2. Man wihle eine Zahl e € N mit
l<e<@(N)=(p—1)(¢g—1) und ggT(e, p(N)) = 1.

3. Man berechne d € N mit ed =1 (mod ¢(NV)) und 1 < d < p(N).
4. Verdflentliche das Paar (IV, e) und halte d geheim.

5. Verschliisselung: Z/NZ — Z/NZ, x> z°.

6. Entschliisselung: Z/NZ — Z/NZ, y+ y®.

Die Sicherheit von RSA beruht auf dem Faktorisierungsproblem fiir ganze Zahlen. Offensichtlich
kann man RSA knacken, wenn man N faktorisieren kann. Umgekehrt zeigen wir, dass man aus der
Kenntnis von N, e, d die Faktorisierung von N berechnen kann.



Satz 3.0.1 Es seien N,e,d wie im RSA-Verfahren. Es sei s := max{t € N | 2 teilt (ed — 1)} und
k= (ed —1)/2%.
(a) Fiir a € N mit 1 <a < N und ggT(a, N) =1 gelte

ord(a® (mod p)) # ord(a*® (mod q)). (1)
Dann gibt es eint € {0,...,s — 1}, so dass
1<geT(a**—1,N)< N

gilt. Mit anderen Worten: ggT(azt’C —1,N) € {p, q} ist ein echter Teiler von N.
(b) Die Anzahl der zu N teilerfremden Zahlen a € {1,..., N —1}, die (1) erfiillen, ist gréBer gleich

(p—1(g—1)/2.

Falls also d bekannt ist, so hat man nach Wahl von r verschiedenen Zahlen a die Zahl N mit einer
Wahrscheinlichkeit grofler gleich 1 — 2% faktorisiert.

Prinzipiell kénnte man jedoch RSA-Schliisseltexte auch entschliisseln, ohne d zu berechnen. Ob
dies moglich ist, ist ein offenes Problem.

3.1 Diskrete Logarithmen, Schliisselaustausch und ElGamal-Verfahren
3.1.1 Diskrete Logarithmen

Definition 3.1.1 Sei G = (a) eine zyklische Gruppe und sei b = a®. Dann heifit log,(b) := s
diskreter Logarithmus von b zur Basis a. Die Berechnung von log,(b) nennt man das diskrete
Logarithmenproblem (kurz DL-Problem).

Fiir Anwendungen in der Kryptographie brauchen wir zyklische Gruppen G mit einfacher Grup-
penoperation und schwerem DL-Problem. Kandidaten hierfiir sind zum Beispiel Untergruppen von
[F)* oder Untergruppen von rationalen Punkten auf elliptischen Kurven {iber endlichen Korpern.

3.1.2 Diffie-Hellman-Schliisselaustausch

Alice und Bob wollen einen gemeinsamen Schliissel generieren, den Sie dann fiir ein symmetrisches
Verfahren verwenden wollen. Sie einigen sich dazu auf eine zyklische Gruppe G und einen Erzeuger
g von G. Sei n = ord(g). G und g werden veroffentlicht.

Dann wiihlt Alice einen Exponenten a € {0,...,n — 1}, berechnet A = ¢ und iibermittelt A iiber
den offentlichen Kanal. Bob wiihlte einen Exponenten b € {0,...,n — 1}, berechnet B = ¢® und
iibermittelt B. Die Exponenten a und b bleiben geheim.

Der gemeinsame Schliissel ist dann gegeben durch B® = ¢g* = A°.

Falls G = F), so lautet das Diffie-Hellman-Problem: Kann man aus der Kenntnis von p, der
Primitivwurzel g und den Elementen A und B den gemeinsamen Schliissel g®* berechnen?
Offensichtlich kann man das Diffie-Hellman-Problem l6sen, wenn man das DL-Problem lésen in IF;
kann. Offen ist, ob man das Diffie-Hellman-Problem I6sen kann, ohne das DL-Problem zu l6sen.

3.1.3 ElGamal-Verfahren

Dies ist ein weiteres asymmetrisches Verfahren. Wihrend RSA auf dem Faktorisierungsproblem
beruht, beruhen ElGamal-Verfahren auf dem DL-Problem. Die Sicherheit hidngt hier entscheidend
von der Wahl der Gruppe G ab.

1. Es sei G = (g) eine zyklische Gruppe der Ordnung n < co.
2. Man wihle eine Zahl a € {0,...,n — 1} und berechne A = g°.



3. Verdflentliche (G, g, A) und halte a geheim.

4. Verschliisselung: Es sei m € G ein Klartext, den wir verschliisseln wollen. Man wiéhle dazu
b€ {0,...,n— 1} und berechne B = ¢® und ¢ = A’m. Der Cyphertext ist dann das Paar
(B,c).

5. Entschliisselung: Aus dem Paar (B, ¢) berechne man ¢/ B®.

Offensichtlich kann man ein ElGamal-Verfahren knacken, wenn man das DL-Problem in G lésen
kann.

4 Faktorisierungsmethoden

Wir erinnern an die “grof O” Notation. Seien f(x) und g(z) Funktionen von z € R mit Werten in
R~ . Dann schreibt man f = O(g), falls es Konstanten ¢, C' € R gibt mit

f(z) <cg(z) fur alle z > C.

Die Probedivision ist ein Verfahren mit Laufzeit O(v/N), falls N die zu faktorisierende Zahl ist.
Man beachte, dass dies eine exponentielle Laufzeit in der Lidnge der Eingangsdaten ist, die ein
O(log(N)) sind.

4.1 Pollards rho-Methode

Anhand Pollards p-Methode wollen wir exemplarisch die Laufzeit eines Verfahrens beschreiben.
Sei N gegeben und es sei bekannt, dass N zusammengesetzt ist.
Man wihle nun eine polynomiale Abbildung

f:Z/NZ — Z/NZ,

etwa f(x) = 2% + 1. Weiter withle man ¢ € Z/NZ und berechne iterativ x1,zs,... mittels der
Vorschrift z; 11 = f(z;). Nach jedem Schritt berechne man ggT(z; — a2, N) fir k =0,...,5 — 1,
in der Hoffnung einen nicht-trivialen Teiler zu finden.

Sei 7 ein nicht-trivialer Teiler von N. In den folgenden Sdtzen wird die Zeit abgeschétzt, bis wir
mit “grofer Wahrscheinlichkeit” den Teiler r von N gefunden haben.

Satz 4.1.1 Sei S eine r-elementige Menge. Sei f: S — S eine Funktion, zg € S, xj+1 = f(x;),
j>0.Sei A€ Rug und ! := 1+ [V2Mr]. Dann ist die Anzahl der Paare (f,xq), so dass xq, ...,z
paarweise verschieden sind, kleiner exp(—M\).

Satz 4.1.2 Sei N eine zusammengesetzte Zahl und r ein nicht-trivialer Teiler von N. Dann findet
die p-Methode den Faktor r in O(v/N(log(N))?) Bit-Operationen mit groBer Wahrscheinlichkeit.
Genauer: Es gibt eine Konstante C, so dass fiir jedes A € Rs( die Wahrscheinlichkeit, dass die
p-Methode keinen echten Teiler in Cv/Av/N log(N)? Bit-Operationen findet, kleiner als exp(—\)
ist.

4.2 Fermatfaktorisierung und Faktorbasen

Satz 4.2.1 Sei N eine ungerade natiirliche Zahl. Dann gibt es eine 1 — 1-Korrespondenz zwischen
den Faktorisierungen N = ab mit a > b > 0 und Darstellungen von N von der Form N = t? — 52
mit s,t > 0. Die Korrespondenz ist gegeben durch

a—i—bs_a—b
2 7T 97

t= a=t+s,b=1t—s.



Man kann also folgende Strategie versuchen. Fiir ¢ > [\/]V ] teste man, ob t> — N ein Quadrat ist.
Falls ja, so setze s := v/t2 — N. Man erhilt die Teiler a =t +sund b =1t — s.
Wir betrachten die folgende Verallgemeinerung. Es gelten fiir s,¢ € Z die Kongruenzen

t? =% (mod N), t £ +s (mod N). (2)

Dann gilt ggT(t + s, N) > 1 und ggT(t — s, N) > 1. Beide ggT’s sind ungleich N. Wir finden also
einen echten Teiler.
Die besten Faktorisierungsmethoden beruhen darauf, Zahlen s und ¢ mit (2) zu konstruieren.

Definition 4.2.2 Eine Faktorbasis ist eine Menge B = {p1,p2,...,pr} von Primzahlen, mit der
Ausnahme, dass wir auch p; = —1 erlauben. Eine Zahl b € Z heiit B-glatte Zahl, falls b*> = z
(mod N) mit einer ganzen Zahl z, die iiber B faktorisiert, d.h.

z = Hpap, ap € Ny.
pEB

Seien nun by, ..., b, B-glatte Zahlen. Falls b? = H?=1 p?”’ =: a;, so ordnen wir b; den Zeilenvektor
€ = (a;; (mod 2))j—1, . € F} zu. Falls nun fiir geeignete Zeilen i € I die Beziehung

Sa=o
icl
gilt, so gilt nach Konstruktion

2 A 2
(1) = () i,
icl j=1
Wir setzen daher .
§:= Hbi und ¢ := Hpjz’“ @is/2,

icl j=1
Natiirlich kann es passieren, dass t = s (mod N) oder ¢ = —s (mod N) gilt. Andernfalls finden
wir einen echten Teiler durch Berechnung von ggT(s & ¢, N).
Wir verfolgen also die folgende Strategie: Finde viele B-glatte Zahlen, 16se dann das resultierende
lineare Gleichungssystem iiber Fsy. Jede nicht-triviale Losung liefert Zahlen s und ¢, und damit
eventuell einen Teiler von N.

Im Weiteren wollen wir Verfahren kennen lernen, mit denen man effizient viele B-glatte Zahlen
produzieren kann.

4.3 Das quadratische Sieb

Sei P € N eine geeignete Schranke und

B—{pPz.|p<P,(a>—+l}
p

eine fixierte Faktorbasis, wobei (%) das Legendre-Symbol bezeichnet. Wir suchen nun fiir geeig-
netes A € N in der Menge

S={t?~N|[VN]+1<t<[VN]+A}

nach B-glatten Zahlen. Dabei werden wir spaltenweise vorgehen.



Lemma 4.3.1 Sei p # 2 eine Primzahl und fiir a € Z gelte ggT(a,p) = 1 und (%) = +1. Dann
hat die Kongruenz
z?=a (mod p%)

fiir alle a > 0 genau zwei Losungen. Diese lassen sich induktiv berechnen.
Das Lemma stellt einen Spezialfall des Henselschen Lemmas dar.
Im Rahmen der Vorlesung wurde das quadratische Sieb anhand eines Beispiels vorgestellt.
4.4 Die (p — 1)-Faktorisierungsmethode
Sei p ein Primteiler von N und a € (Z/NZ)™. Wir wollen k € N konstruieren, so dass gilt

a*=1 (modp), a*#1 (mod N).

Dann liefert ggT(a* — 1, N) einen nicht-trivialen Teiler von N.

Aufgrund des kleinen Satzes von Fermat ist die erste Bedingung erfiillt, falls £ die Bedingung
(p—1) | k erfiillt. Falls also p —1 = [],_, ¢;* die Primzahlzerlegung von p — 1 ist, so reicht es zu
verlangen, dass k durch jedes ¢;* teilbar ist. Das legt folgende Vorgehensweise nahe. Wihle eine
Schranke B. Sei a(q, B) € N maximal, so dass ¢*(¢5) < B gilt. Setze dann

k= H qa(q’B).

q<B

Falls alle Primpotenzfaktoren von p — 1 kleiner gleich B sind, so folgt p — 1 | k.

4.5 Die (p + 1)-Faktorisierungsmethode

Satz 4.5.1 Sei K ein Kérper und D € K* \ (KX)Q. Dann ist
K(WD):={a+b/D|a,be K}

ein Kérper vom Grad 2 iiber K.

Fiir K = F, und p # 2 ist F,(v/D) unabhiingig von der Wahl von D € X\ (F;)2. Wir schreiben
[Fp2 fiir diesen eindeutig bestimmten Kérper.

Satz 4.5.2 Sei p eine ungerade Primzahl. Dann ist
op: Fpe — Fp2,  a—af,

ein Korperisomorphismus mit 0127 = id. Ferner gilt:

(a) op(a+bVD) =a—bVD.

(b) opla) =a <= aclF),
Wir betrachten nun die Normabbildung

N:Fp —F,, aw aoy(a)=a’

Es gilt N(af) = N(a)N(B) und N(a + bv/D) = a® — b*D.

Satz 4.5.3 Sei p # 2 eine Primzahl. Dann ist der Gruppenhomomorphismus N : IF;2 — Fy
surjektiv und
ker(N) ={a € ]F;2 | N(a) =1}

ist eine zyklische Untergruppe von IE‘:Q der Ordnung p + 1.
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Fiir die (p + 1)-Faktorisierungsmethode sei D eine zu N teilerfremde natiirliche Zahl und p ein
Teiler von N. Wir betrachten wir nun den Ring

Rn.p :=Z/NZ[VD] = {a+b/D | a,b € Z/NZ}.

Sei U1(Ry,p) die Untergruppe von Ry ;, der Elemente der Norm 1, d.h.
U(Ryp):={a+bVD|a®>—¥’D=1 (mod N)}.

Man beachte: In dieser Notation gilt R, p = T fiir alle D € F)5 \ (IF;)2.
Wir haben nun einen kanonischen Gruppenhomomorphismus

Tyt Ul(RNﬁp) — Ul(Rp,D)

und wir suchen im Folgenden k£ € N und £ € Uy (Ry,p) mit den Eigenschaften
€% £ 1 und 7,(¢%) = 1.
Dann folgt mit £ = a 4+ bvD, a,b € Z/NZ,
azl (mod N), a=1 (modp).

Also ist ggT(a — 1, N) ein nicht-trivialer Teiler von N.
Zur Wahl von k: Fiir D € F) \ (]F;)2 hat U1 (R, p) nach Satz 4.5.3 die Ordnung p + 1. Sei also

p+1=1[I[_, ¢ die Primzahlzerlegung von p+ 1. Wir gehen dann wie in der (p — 1)-Methode vor.
Zur Wahl von £ und D: Wir setzen fiir 1 < a < N mit ggT(a,N) =1
D:=a®—-1, {::a+\/5.

Dann gilt: N(¢) = a®> — D = 1. Ferner gilt mit Wahrscheinlichkeit 1/2, das D kein Quadrat modulo
p ist.

5 Diskrete Logarithmen

Sei G = (7) eine endliche zyklische Gruppe der Ordnung n = ord(y). Sei a € G. Dann gibt es
genau eine ganze Zahl x mit 0 < z < n mit a = ~*. Wir setzen logv(a) := z und wollen im
Folgenden diesen diskreten Logarithmus berechen.

5.1 Shanks Baby-Step-Giant-Step-Algorithmus

Setze m := [y/n] und schreibe
r=qgm+rmit 0 <r <m.

Berechne dann zunéchst die Baby-Steps
B={(ay™",r)|0<7r<m}.

Falls es ein Paar (1,7) in B gibt, so ist « = r. Andernfalls setzt man § := 4™ und testet fiir
g=1,2,...,0b es ein r mit (09,7) € B gibt. Dazu muss man B abspeichern und braucht fiir jedes
g O(m) Vergleiche. Falls wir ein Tupel (69,7) € B finden, so ist x = mq + r.

Die Berechnung der 69 nennt man die Giant-Steps.

Das Problem bei Shanks Baby-Step-Giant-Step-Algortihmus ist der hohe Speicherbedarf und die
grofie Anzahl von Vergleichen. Beides ist von der Groflenordnung O(y/n).
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5.2 Pollards p-Methode

Wir schreiben
G=G1UGUGs

mit paarweise disjunkten, nicht-leeren Teilmengen G; von G. Wir definieren eine Funktion f: G —
G durch
vB, falls 8 € Gy,
f(B) =< p% falls B € Go,
af, falls g € Gs.

Wiéhle sodann zg € {1,...,n} und setze By := y"°. Wir berechnen nun rekursiv eine Folge (5;)
gemif

1€Np

Bit1 = f(Bi).

Schreibe jeweils §5; = v*ia¥i, wobei wir die Exponenten stets modulo n reduzieren. Fiir ¢ = 0 ist
also xg der gewéhlte Startwert und yo = 0. Wir erhalten

z; +1, falls 8; € Gy,

Tit1 = § 2z, falls 3; € Ga,
T, falls ﬂz S Gg,
und
Yi, falls 8; € Gy,
Yit1 = § 29, falls 3; € Ga,

y; +1, falls 8; € Gs.
Da G endlich ist, gibt es ¢ # j mit 3; = ;. Dies liefert die Kongruenz

zi—z; =x(y; —y;) (modn).

Diese Kongruenz wird im Allgemeinen mehrere Losungen haben. Aus diesen hoffentlich wenigen
Losungen kann man den gesuchten diskreten Logarithmus durch Ausprobieren isolieren.

Wir nehmen im Folgenden an, dass sich die Folge der 5; wie eine zufillig gewéhlte Folge verhilt.
Dann zeigt das Geburtstagsparadox, dass man O(y/n) Folgenglieder 8; berechnen muss, um mit
Wahrscheinlichkeit grofier als 1/2 Indizes ¢ # j mit 8; = §; zu finden.

In der bislang beschriebenen Form braucht der Algorithmus Speicher fiir O(y/n) Tripel der Form
(B, xi,y:). Tatsdchlich geniigt es jedoch ein Tripel zu speichern. Zu Beginn speichert man dazu
(B1,21,y1). Wir gehen dann induktiv vor und nehmen an, dass gerade das Tripel (5;, z;,y;) im
Speicher ist. Dann berechnen wir fiir j = i+1,i+2, ... jeweils das Tripel (5;, 2, y;) bis wir entweder
ein j mit 5; = B; finden oder j = 2i ist. In diesem Fall speichern wir das Tripel (82;, x2;, y2:) ab
und beginnen von neuem.

5.3 Der Pohlig-Hellman-Algorithmus

Sei
n=|G|=]]r

pln

die Primzahlzerlegung der Gruppenordnung. Wir setzen
np =n/p”, =", L api=aln.

Dann hat v, die Ordnung p°» und es gilt a;, = v, fiir z = log, ().
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Satz 5.3.1 Sei x, = log% (awp). Sei x eine Losung der simultanen Kongruenzen
=z, (modp®),Vp|n.
Dann gilt v* = a, d-h. x = log, ().

Das offensichtliche Problem hierbei ist, dass die Gruppenordnung faktorisiert werden muss.

Wir haben also nun das allgemeine DL-Problem auf DL-Probleme in Gruppen von Primzahl-
potenzordnung zuriickgefiihrt. Als néchstes verfolgen wir das Ziel, die Berechnung dieser diskre-
ten Logarithmen auf die Berechnung in diskreter Logarithmen in Gruppen von Primzahlordnung
zuriickzufiihren.

Sei dazu |G| = p°® mit einer Primzahl p. Zu a € G wollen wir z mit v* = ¢ und 0 < z < p°
bestimmen. Dazu schreiben wir

1

r=x0+T1p+ ...+ Te_1p® mit 0 < x; < p.

Zur Bestimmung von z, 16se man das DL-Problem o’ = <7p571> °. Dies ist ein DL-Problem

in der Gruppe (kal% welche von der Ordnung p ist.
Wir bestimmen nun induktiv die weiteren x;. Seien xg,...,x;_1 bereits berechnet. Lose dann in

(y*""") das DL-Problem a; = (fypefl) " mit

a; = apefi71’y_(x0+.__+xiilpi71)pefi71.

Satz 5.3.2 Der Pohlig-Hellman-Algorithmus berechnet das diskrete Logarithmenproblem unter
Verwendung von

O | Y ep(log |G| + ) + (log |G|)?

pln

Gruppenoperationen.

Falls also der grofite Primteiler von |G| klein ist, so bietet der Pohlig-Hellman-Algorithmus eine
relativ gute Moglichkeit zur Losung des diskreten Logarithmenproblems.

5.4 Index-Calculus

Sei G = ) mit einer Primzahl p. Sei g eine Primitivwurzel, also F)\ = (g). Fiir a € Z mit p{ a
suchen wir eine Losung x der Kongruenz ¢* = a (mod p).
Sei dazu S € N geeignet und

B ={q | ¢ Primzahl, ¢ < S}

eine Faktorbasis. Wir gehen nun in zwei Schritten vor.
Schritt 1: Lose fiir alle ¢ € B das diskrete Logarithmenproblem

Tq

g" =q (mod p).

Schritt 2: Finde y € {1,...,p — 1}, so dass ag¥ iiber B faktorisiert, d.h.

ag? = H q°e.

qeB

Dann folgt = = (quB xqeq> —y (mod p—1).
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Um den ersten Schritt zu bewerkstelligen, sucht man geniigend viele Relationen der Form

g = [[ ¢ (mod p)
qeB

mit z € {1,...,p — 1}. Dann folgt

2= f(g.2)zg (mod p).

q€EB

Jede Relation liefert also eine Kongruenz und die gesuchten z, sind die Losung eines linearen
Gleichungssystems modulo p — 1.

14



