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F. RSA ( und Ethanol)

Nachricht oder Klartext ist ein Bitwert endlicher

Länge
M = ( ms , - - - , mn ) ,

nni c- {91} .

Verschlüsselung ist Ahh
.

, abhängig von einem

Schlüssel S
,

Vs : M → Vs (M ) = ( vs, IM) , - - - , vs, M)
^
r

Entschlüsselung {on }

Es = Vj
'

: Vs (MI '→ Es ( Vs (Ml) = M



RSA (Richt - Shamir - Adleman 1978)
Wir wollen Nachrichten fester Länge B übertragen ,

also

M = ( so
, Su - - -

I SB- a )

M repräsentiert eine Zahl m c- IN. ,
nämlich

B- j
m : = 2 sj

2

ja
mit 0 e- me zB und umgekehrt .
Setze : mmax : = ZB - 1

.

Prinzipielles Vergehen :

1) Der Empfänger
- sucht zwei große Primzahlen p

# g
( mit p.gr > "max )

- wähle e. EIN mit ggf ( e , ( p - Dlg - D) =L .

- setze N : =

pq Ff
und gilt den öffentlichen Schlüssel f- (N , e)
bekannt .

2) Der Sender
verschlüsselt eine Nachricht OEM Emma.TN



durch Vs (m) : = me ( med N)

( Wir rechnen in %)

3) Der Empfänger berechnet d EIN mit

ed = 1 ( med SIND
und entschlüsselt mittels

Es (Vs (m) ) : = Vslmld ( med N)
E-

m (med N)

( Fast ) offensichtlich ,

- ahh man N faktvisioen kann ,
so hat man

91N) = ( p - e) Ig - i) und man kann mit dem

erweiterten euklidischen Algorithmus d berchem .

ANNNMME.im . Fakturieren ist schwer !

• Außer durch Fakturieren
kann man d nicht berechnen

.

-

ZIELE Mit QC ist Fahtarisieren nicht mehr
schwer ( Sher 1994)

,
spucke nach anderen schweren math .

⇒ PQ - Kryptographie verbannen mit denen man Kryrtovofahren
bauen kann .



Mathematische Grundlagen von RSA

a) Einheiten in Frz

Sei N E IN
.

Lemma : Sei AEZ
.

Dann geht :

ä E Faz)
"

⇒ ggila ,
N ) =L .

Andernfalls ist ä ein Nullleiter in Zlwz .

Beweis ⇒ " Sei bez mit

ab = 1 (med N)
d. h

. Ige Z : ab = 1 + GN
⇒ 1 = ab - GN ⇒ ggf la ,

N ) = 1

⇐
"

Mit dem erweiterten euklidischen Algorithmus
berechnet man x. ye 2 mit

1 = ggf ( a , N ) = xaty N

⇒ EÄ = J ( xa = 1 (med NI)
d. h

.
E ist das Inverse von ä .

N
)

Zu
"

Andernfalls
"

: Sei d GGT (a. N ) > 1

⇒ N = dd
,
mit 1 < d. die N .

Es gilt :
d- . di = NT = Ö

EE Fo



a. da = I - ddr = I . N ⇒ ä die = Ö
-

9
EZ

Definition 91N) : = | Nz )
" |

heißt Eulersche Funktion
.

b) Der Chinesische Restsatz

R sei ein kommutativ Ring mit 1
Bsf K , KE] ,

K Kp .

) ZINK
Für a ER sei

(a) = AR = { ra / r ER }
das von a erzeugte tlauptideal .

Schreibweisen a I b , falls es ein c ER gilt
mit b = ac

.

a- b ⇐ a I b k b la

Lenin Sei R nullteilvfrei . Dann gilt für
a

,
b ER

,
a to t b :

⇐)
^) a ~ b ⇒ JEER" : b-- ae ⑦ (a) = ( b)

2) a I b ⇐ ( b) = (a)

3) (a) = R Es a ER"



Beweis Nur ⑦

⇒
"

a = be

b = da } ⇒ a = dac

⇒ a (s - de ) = 0
Fo

⇒ de = 1 ⇒ d. c c-R
"

F-
" klar

.

Rnnllteilohci gg

Definition : J ER heißt Ideal , falls
• 0 E J
• a. b E J ⇒ at be J
• AEJ ,

rER⇒ ra EJ

Beobachten I. J Ideale in R ⇒

F- + J = { atb / AEI
, bef }

⇒ I :3:
IJ = {Ea! : I a.EI , bist }

ende
.

9¥ Z ist ein HIR ( d. h . nnllteilvhci
und jedes Ideal ist ein Hauptideal) .

Beweis In Z kann man Teilen mit Rest ,
d. h

. zu a
,
b EZ

,
BFO

, gibt es g.REZ



mit a. = gbtr mit Oer elbl .

Sei IF (o) ein Ideal in Z
.
Se.

a : = min ( In IN) = kleinste pas . ganze
-

# 0 Zahl in I

Wir zeigen : (a) = E

„

E
"

klar
,
da AEI

„

Z
" Sei BEI

.

Schreibe b. = qatr ,
Area

.

⇒ r = b-
qa
EI ⇒ r =D

EE F-
- ⇒ beta)

@C- I

Bowling Alle euklidischen Ringe ( z.B . auch

KEI ) sind MIR
.

Übung Es gilt in Z

(a) + ( b) = (d) mit

D= ggf (a. b) .

\



Chinesischer Retsatzi Seien In . . . . . In Ideale

in R mit In + Ie =P für k # l . Seien

an - - -

, an
ER

.
Dann gibt es × ER mit

× E ai (med F) ,
i = 1

,
- - - In .

Falls y ER eine weitere Lsg . der simultanen

kongruenten ist , so gilt
× = y (med J ) , J In . .

-
n Fn

.

Beweis : Induktion über n
.

n= Ist Iz = R ⇒ E. tzz = 1 ,
E.EI
ZIEH

⇒ Gz - an = Z
,
t Zz

,
Zi C-Ii

,
i = 1,2

⇒ znta
,

= az - zz = :X leistet das Verlangte
- -

C- In EFZ

n→n : Löse y
=

.

an (med I )

+ an Imad F)

nach Induktion
.
Löse nun

× = y ( mod In . . - n Fu)
× Eanes ( med Int)

Dann leistet × das Verlangte , deg



× = y (med In - -NE )
⇒ × = y ( med Fj ) , j

= 1
,
- - -

,
n

.

⇒ × = aj (med Fg) , j = 1 . - - - , n .

Nach z.z. : • Fan - - -NI t In = R

Übung
• Ein - - -NI = F- - - In

Die Eindeutigkeit folgt aus
× = y ( med Fj ) f- 1 . - - - in

⇐ × - y E Fj -

n
-

⇒ × - y c- J ⇒ x = y (modf )
•

Folgerungen Voraussetzungen wie in CR .

Dann

ist

y : Rag - RG
.

⑦ - - -
⑦Rt
.

*J - EF ,
- - -

,
* In )

ein Ringisemoghismus .

Beweis Snrjektivität folgt aus der Existenzaussage .

Injektivitaet -
"
-

Eindeutigkeit .
•



Folgerung Sei N =p! - - - pei die
Primzahlzvlegrg von N .

Dann gilt :

-

Kwan = %.az ②
- - - -0%2 .

Beweis CR für F- Z
, Fj = ( pj ) . 9

Folgetag SIND = II ftp.i)
Satz Sei p eine Primzahl

,
ee IN .

Dann gilt :

415) = Ip - Dpe
- ^

Beweis Abzählen
.

D8

Zurück zu RSA :

-

N =

pg

SIN ) = Mp ) 91g) = (p - a) Ig - D ist

Ording der abelschen Gruppe (7%2)
"


